PHU LUC 3C.19 NHAN VIEN/CHUYEN VIEN CONG NGHE THONG TIN — PHONG VAN HANH

BAN MO TA CONG VIEC

A. MOTAVITRI
1. Bon vi Phong Van Hanh (P.VH)
2. Chuc vu Nhan vién/Chuyén vién Céng nghé thdng tin (NV/CV

CNTT)

3. Chirc danh quan ly truc ti€p vi tri nay

Trwdng phong Van hanh (TP.VH), Phé phong Van
hanh (PP.VH), Trudng bd phan Coéng nghé théng tin
(TBP CNTT)

4. Cac chirc danh khac cung bao cao

cho cap quan ly truc ti€p néu trén

5. Céac chuc danh bao cao cho vi tri nay

B. CAC TRACH NHIEM

B1. Trach nhiém chinh:

Thuce hién coéng tac quan tri ha tang.

Van hanh cac hé théng (ng dung
Quan ly an toan théng tin

Hb trg cdng nghé thong tin

2 T

Thuc hién cong tac Phat trién (ng dung

Thuc hién cac cong viéc khac theo su phan cong cua cap quan ly phu trach.

B2. Cac codng viéc thuc hién:

1. Thuc hién cbng tac quan tri ha tang.
1.1. Cong tac quan tri ha tang

Ngan hang.

quy dinh Ngén hang.

1.2. Quan tri hé thdng mang

a) Quan ly kién tric hé théng; trién khai ha tang hé thdng, cac (‘ng dung/phan hé trén ha tang

hé thdng dam bao tuan tha quy dinh phap luat va chinh sach quan tri an toan théng tin cia

b) Quan ly, phan quyén truy cap ngudi str dung trén cac ng dung; cac truy cap két noi gitra
cac hé théng thong tin ddm bao tuan thd cac quy dinh.

c) Ca&u hinh cac hé théng dam bao tuan tha theo cac hé thdng chudn muc/quy dinh vé an
toan, bdo mat ma Sacombank Lao tham gia/cam két thuc hién.

d) Trién khai hé théng co sd dit liéu/hé théng luu trit/giai phap luu trir di liéu, ...

e) Sao luu di liéu (backup) va phuc hoi di¥ liéu ngoai tuyén (offline) ddm bao tuan thu theo
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B2. Cac codng viéc thuc hién:

a) Trién khai va thuc hién quan tri hé th6ng mang/cac giai phap mang dam bao tuan tha chinh
sach quan tri hé théng thong tin ctia Ngan hang va cac hé théng chuan muc/quy dinh khac
vé an toan, bao mat ma Sacombank Lao tham gia/cam két thuc hién.

b) Quy hoach, hé théng mang thanh toan POS/ATM, cac két ndi vdi cac dai ly/Dai tac dam
bao tinh tuan thd an toan an ninh mang.

1.3. Quan ly tai sdn cong nghé thong tin

a) Lap danh muc tai san céng nghé théng tin; dinh ky ra soat/cap nhat danh muc tai san cong
nghé thong tin dam bao tinh kip thdi, chinh xac, day da; tham muwu thdm quyén, trach
nhiém cua ca nhan hoac Don vi dugc ti€p can, khai thac va quan ly theo quy dinh Ngan
hang.

b) T6 chirc thuc hién cac bién phap quan ly tai san cong nghé théng tin theo quy dinh NHNN
Lao va quy dinh ctia Ngan hang.

c) Bao cao thong ké cac tai san cong nghé thong tin va cac dé xuat kién nghi vé bién phap
quan ly, bao vé phu hgp véi tirng loai tai san cong nghé thong tin ctia Ngan hang.

1.4. Bao dam hoat dong lién tuc hé thong thong tin

a) Xay dung/trién khai cac giai phap giam sat hé théng thong tin kip thdi canh bao su cd; xay
dung cac phuong an khac phuc su ¢8, phuong an du phong tham hoa cho cac hé théng
théng tin.

b) Dinh ky tién hanh kiém tra phuong an du phong cho cac hé théng théng tin cia Ngan
hang.

c) Xay dung cac phuong an tng pho cac tinh trang rdi ro ciia hé théng, han ché cac ri ro,
ton that.

1.5. Cong tac dich vu hé théng

a) Kiém tra, giao nhan, cai dat/ra soat cap nhat cac may tram theo tiéu chudn/quy dinh cla
Ngan hang.

b) Binh ky bdo dudng, kiém tra may tram theo quy dinh; ki€m tra viéc thuc hién bao duéng
thi€t bi CNTT, ki€m tra tinh tuan th an toan théng tin ctia Chi nhanh; tdng hop/bao cao
tinh hinh thuc hién kiém tra bdo dudng, an toan bao méat théng tin va cac dé xuat cai
ti€n/khac phuc.

c) Trién khai/quan ly ha tAng cho cac hé théng thong tin (dién, lanh, cap mang, cap quang,
cac phu kién,...); dinh ky kiém tra cac hé théng M&E, phong chéng chay né dam bao tuan
thd quy dinh cta Ngan hang va quy dinh clia cac co quan chirc nang.

d) Dinh ky bao céo théng ké tinh hinh str dung tai san CNTT; theo doi cac hop dong CNTT,
thanh toan cac chi phi CNTT.

2. Phat trién (rng dung.
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PHU LUC 3C.19 NHAN VIEN/CHUYEN VIEN CONG NGHE THONG TIN — PHONG VAN HANH

B2. Cac codng viéc thuc hién:

a) Tham muu Ban Lanh dao phuong an/giai phap cai ti€n/nang cap phan mém (&ng dung clia
hé théng thong tin phu hop véi dinh hudng phat trién ciia Ngan hang.

b) Thuc hién k& hoach phat tri€n phan mém ¢*ng dung, cac du an nang cap/cai tién/tich hop
hé thdng théng tin dam bao tuan tha theo quy trinh nghiép vu, tiéu chuan, chéat lvgng cong
nghé.

c) Theo ddi, danh gia qua trinh phat trién/nang cap; bao cao cho Ban Lanh dao va cac dé
xuat kién nghi.

3. Van hanh cac hé théng (*ng dung

3.1. Van hanh céac hé thdng rng dung:

a) Van hanh (ng dung tuan thl theo cac quy trinh/quy dinh nghiép vu vé van hanh/chinh
sach quan tri hé théng théng tin ciia Ngan hang dam bao hé théng hoat ddong thdng sudt,
on dinh, an toan.

b) X& ly di¥ liéu cudi ngay/dau ngay cho cac hé théng cong nghé; ghi nhan di¥ liéu/béao cao
theo quy trinh/quy dinh Ngan hang dam bdo di liéu san sang, day dd, chinh xac, kip thoi.

c) B&o cao tinh hinh van hanh cac chuaong trinh ¢ng dung; ghi nhan cac y ki€n phan hoi ctia
ngudi st dung va dé xuat phat trién/cai ti€n ‘ng dung.

d) Theo dbi, phat hién 16i, phéi hop véi cac Bon vi x{¥ ly.

e) Tham gia nang cap, cai tién hé théng.

3.2. Quan ly hé thdng (ng dung

a) Quan ly danh muc Ung dung; xac dinh dau maéi Ban vi nghiép vu phu trach dé phdi hgp
theo d&i van hanh/cai tién; theo doi cac thay déi, quan ly ho so tai liéu lién quan qua trinh
thay dGi (rng dung.

b) Danh gia danh muc cac (r’ng dung phuc vu muc tiéu cai tién/phat trién, quy hoach hé théng

nham nang cao hiéu qua, hiéu suét cla hé thdng.

3.3. Giam sét hé thong thong tin

a) T& chirc giam sat hé théng 24/7, kip thdi canh bao/x( ly 16i.

b) X ly su cd CNTT nhanh chéng va kip thai.

4. Quan ly an toan thong tin

a) Thuc hién ké hoach bao dam an toan, bdo mat cho hé théng thong tin; theo doi qua trinh
trién khai tai cac Daon vi; bao cao két qua tri€én khai theo quy dinh.

b) Thuc hién cac giai phap ky thuat céng nghé nham dam bao an toan théng tin, bdo mat hé
théng thdng tin clia Ngan hang.

c) Kiém tra dinh ky hé théng thdng tin ctia Ngan hang nham phat hién va khac phuc cac diém

yéu, 16 héng bao mat.

3/5



PHU LUC 3C.19 NHAN VIEN/CHUYEN VIEN CONG NGHE THONG TIN — PHONG VAN HANH

B2. Cac codng viéc thuc hién:

d) Thu thap, ti€p nhan thdng tin, canh bao cac nguy ca, rdi ro an toan thong tin tlr bén trong
va bén ngoai kip thdi, chinh xac.

e) Xay dung cac phuong an phong chéng, (ing cttu su ¢8 an toan théng tin; huan luyén, dién
tap cac phuaong an déi phd, (ng cttu su ¢ theo céac kich ban, tinh huéng su ¢g; theo doi
cap nhat/cai tién phuong an dam bao tinh san sang, kha thi, hiéu qua.

f) T& chlrc giam sat an toan thong tin 24/7; bao céo tinh hinh thuc hién va cac dé xuat cai
ti€n/phong ngira/khac phuc.

5. H6 trg cdng nghé thong tin
a) Tiép nhan va xt ly cac yéu cau hé tro céng nghé théng tin:

- XU ly cac yéu cau hé tro CNTT theo quy trinh hién hanh ctia Ngan hang.

Phdi hop xt ly khi€u nai d6i vai cac ing dung giao dich vai khach hang; xac dinh cac yéu
to ky thuat lién quan dén giao dich khiéu nai, thuc hién cung cap di liéu giao dich phuc vu
cong tac xtr ly khiéu nai.

- Ghinhan, bao cao céac yéu cau xt ly CNTT lién quan dén céac (‘ng dung/cac hé théng cong
nghé dé co cac giai phap cai tién/khac phuc.

Cung cép s6 liéu cho nghiép vu, kiém toan theo yéu cau.

b) Dao tao, hudng dan st dung t’ng dung cdng nghé
- Xay dung/céap nhat/quan ly cac tai liéu sir dung cac (ng dung/hé théng cong nghé phuc
vu nhu cau cho ngudi sir dung dam bao tinh thuan tién, hiéu qua.
- Tham gia céng tac dao tao, huéng dan st dung ddi véi cac thay déi lién quan dén hé tro
CNTT hoéc theo yéu cau.
6. Thuc hién cac cong viéc khac theo su phan cong clia cap quan ly phu trach.

B3. Trach nhiém khac

1. Kip thdi phan anh, bao cédo cap quan ly cac van dé bat cap trong qua trinh xt ly nghiép vu
nham gop phan hoan thién quy trinh, tinh gon thi tuc trén co sd dam bao hiéu qué va an toan
hoat dong.

2. Tuan tha ndi quy, quy dinh, quy tac dao dic nghé nghiép; bao vé uy tin, thuong hiéu cla Ngan
hang va chiu cac hinh thirc xtr ly vi pham ky luat lao ddng theo quy dinh tai N6i quy lao déng
trong trudng hgp vi pham.

3. B&o cdo dinh ky, dot xuat dén Ban lanh dao Phong theo yéu cau, quy dinh trong tirng thoi ky
va bao cao vuot cédp ddi vai nhitng trdng hop can thiét, khan cap theo quy dinh.

4. Quan ly va bao mat user dang nhap vao hé thdng nham dam bao an toan, phong tranh rdi ro

lam dung.

C. CAc YEU cAU B0I V&I VI TRI

C1. C4c yéu cau vé bang cap/ chirng chi:
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1. Tot nghiép Dai hoc cac chuyén nganh vé cong nghé thong tin hodc lién quan.
2. Trinh d6 ngoai ng:
- Tiéng Anh giao tiép.

- Doc hiéu va thdng thao cac tai liéu chuyén nganh bang ti€ng Anh.

C2. Yéu cau vé kinh nghiém, kién thirc:

1. Uu tién nhan sy cé kinh nghiém cong tac trong cac linh vuc lién quan CNTT ( d6i véi Chuyén
vién yéu cau 02 nam kinh nghiém).
2. Am hiéu cac hé théng ha tang cong nghé thong tin.

3. Am hiéu vé hoat ddong ctua Ngan hang va nganh Tai chinh Ngan hang.

C3. Céc yéu cau khac vé ky nang, kha nang:

Tinh than trach nhiém cao;

Nhiét tinh, nang dong, sang tao, can than;
Tv duy, sang tao;

Kha nang phan tich t6t;

o N =

Ky nang lam viéc déng doi cao;

D. CHI TIEU CHINH DANH GIA KET QUA THUC HIEN CONG VIEC

Cac chi tiéu dinh lvong cu thé do Téng giam déc quy dinh trong tirng thoi ky.
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